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Motivation

Schutzziele:

•Vertraulichkeit—NurautorisierteNutzerdürfenaufDaten(lesend)zugreifen.

•Integrität—NurautorisierteNutzerdürfenDatenändern,undzwarnuraufauto-
risierteArtundWeise.

•Verbindlichkeit—InformationenüberZugriffeundzugreifendeNutzermüssen
verfügbarundÄnderungenanDatenmüssenautorisiertenNutzernzuordenbarsein.

•Verfügbarkeit—AutorisierteNutzerkönnenjederzeitaufdieDatenzugreifen.

Schutzmaßnahmen:

•MüssenaufunterschiedlichenEbenenstattfinden:Nutzer-,Geräte-,Betriebs-
system-,Netzwerk-undDBMS-Ebene.

•Techniken:Nutzerauthentifizierung,Zugriffskontrollmechanismen,Verschlüsselung.

•MöglicheSchutzmaßnahmenunterscheidensichfürmobileundnicht-mobileDa-
tenbanksystemeundAnwendungsumgebungen.Besonders:Geräteebene,Betriebs-
systemebene.
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Implikationen

ZumBeispiel:

•FehlendesNutzerkonzeptaufBetriebssystemebene.
−→NutzerverwaltungaufDBMS-oderAnwendungsebene

•KeineAuthentifizierungoderZugriffskontrollefürpersistentgespeicherteDatenauf
EbenedesBetriebssystems.
−→VerschlüsselungundAuthentifizierungaufDBMS-oderAnwendungsebene

AberVorsicht:

•VerschlüsselungausandererMotivationalsbeizentralisiertenDatenbanken!

•Nutzerkonzeptnichtunbedingtnotwendig,wennmansingleuserdevicesannimmt.

•Nutzerkonzeptabwandelbar,kannz.B.aufAnwendungsebenebezogenwerden.
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VerschlüsselungimDBMS-Kontext

AufwelcheArtläßtsichVerschlüsselungineinenDBMS-Kontextintegrieren?

Operating System

Application

DBMS

Application

DBMS

Operating SystemOperating System

DBMS

Application

WelcheprinzipiellenProblemekönnendabeiauftreten?

•VerschlüsselungeinerMengevonElementenzerstörtEigenschaftenüberdieser
Menge(z.B.Ordnung,Vergleichbarkeit,ÄhnlichkeitvonElementen).

•ImDBMS-Kontextwirddasrelevant,wennsolcheElementeigenschaftenausgenutzt
werden(d.h.beiVerschlüsselunglogischerDB-Granulate).
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AnwendungsintegrierteVerschlüsselung

AnwendungsprogrammverschlüsseltDatenbevordieseandasDBMSübergebenwerden.

Vorteile:

•SelektiveVerschlüsselungmöglich(z.B.einzelneAttributwerte,oderTeiledavon).

•AnwendungbleibtunabhängigvomdarunterliegendenDBMS.

Nachteile:

•AnwendungsabhängigkeitderverschlüsseltenDaten.

•StarkeingeschränkterbenutzbarerSQL-SprachumfangfürverschlüsselteDaten:

–keineBereichsanfragen
–keinePrädikate

–keineIntegritätssicherung
–keineJoins

•KeineBenutzbarkeitvonZugriffspfaden.

DieAnwendungmußaufwesentlicheDBMS-Funktionalitätverzichten,bzw.
dieseselbstimplementieren.
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DBMS-basierteVerschlüsselung

AnwendungnutztDBMS-ErweiterungenzurImplementierungundKapselungvonVer-
schlüsselung(z.B.UDFsoderTrigger).

Vorteile:

•KleinesVerschlüsselungsgranulatmöglich(z.B.AttributeoderTeiledavon).

•TeilweiseAnwendungsunabhängigkeitderverschlüsseltenDaten.

Nachteile:

•KeineIntegritätssicherungüberverschlüsseltenDatendurchdasDBMS.

•BenutzbarkeitvonIndexensehrstarkeingeschränkt(nurPunktanfragen).

•VerschlüsselungswissenstecktimplizitinderAnwendung.

DBMS-basierteVerschlüsselungsichertimmernochkeine
AnwendungsunabhängigkeitderDaten,underlaubtnureingeschränkte

NutzbarkeitvonDB-Funktionalität.

Bemerkung:AnsatzhatdurchauspraktischeRelevanz!(IBMDB2UDB,Oracle9i)

ThomasFanghänel—6—2.Oktober2002



DBMS-integrierteVerschlüsselung

InteressantesterFall:VerschlüsselungistvollständiginsDatenbanksystemintegriert,d.h.
ineineseinerSchichten.

VerschlüsselungaufeinemfürdiejeweiligeSchichtspezifischenDatenbankgranulat.

Vorteile:

•AnwendungsunabhängigeverschlüsselteDatenablage(d.h.keineDML-Erweiterungen).

•VolleDB-Funktionalitätnutzbar.

Nachteil:

•AnwendungnichtDBMS-unabhängig,daVerschlüsselungnichtstandardisiert.
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SchichtenmodelleinesdatenunabhängigenDBMS

interne Sätzephysische Zugriffspfade

logische Zugriffspfade
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DBMS-integrierteVerschlüsselung

VerschlüsselungimDatensystem:

•LogischesVerschlüsselungsgranulat(Attribute,Tupel,Tabellen,...),ähnlichzu
DBMS-basiertemAnsatz.

•IntegritätssicherungdurchDatenbanksystemmöglich.

•InterpreterundZugriffspfadebenutzenverschlüsselteRepräsentationen.

VerschlüsselungimZugriffssystem:

•LogischesVerschlüsselungsgranulat(externeoderinterneSätze).

•TrennungvonDatenundZugriffspfaden,damitz.B.Indizierungvonunverschlüssel-
tenRepräsentationen.
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DBMS-integrierteVerschlüsselung

VerschlüsselungimSpeichersystem:

•VerschlüsselungvonSeiten,SegmentenoderBlöcken,d.h.physischeGranulate.
−→ImplikationeninBezugaufdieGrößedesexternenVerschlüsselungsgranulates.

•KeinUnterschiedzwischenNutzerdaten,Katalogdaten,Indexstrukturen,...

•PufferungvonunverschlüsseltenDatenimSeitenpuffer.

FürdasSpeichersystemsindverschlüsselteDateienlediglichcharakterisiertdurch
aufwendigen/teurenSekundärspeicherzugriff.

DamitgenerischeBehandlungdurchOptimierer/InterpreterdesDBMS.
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ProduktüberblickI

Oracle9iLite:

•VerschlüsselungaufDatenbankebene,externeDienstprogrammefürVer-undEnt-
schlüsselung.
−→Speichersystem-integrierterAnsatz,basiertaufphysischenGranulaten.

•SchutzdurchDB-Passwort,keinNutzerkonzept.

•ÄnderungdesDatenbankpasswortserfordertNeuverschlüsselungderDatenbank.

iAnywhereAdaptiveServerAnywhere8.0:

•VerschlüsselungaufDatenbankebene,inklusiveLogs,KatalogenundZugriffspfaden.
InterfaceinDDLintegriert.
−→Speichersystem-integrierterAnsatz,nutztphysischeGranulate.

•KeinNutzerkonzept,globalesDB-Passwort.

•ÄnderungdesDB-PasswortsdurchEntschlüsselungundNeuverschlüsselungderDa-
tenbank.
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ProduktüberblickII

MicrosoftSQLServerCEEdition1.1:

•VerschlüsselungaufDatenbankebene,NutzerinterfaceaufDDL-Level.
−→Speichersystem-integrierterAnsatz

•KeinNutzerkonzept,lediglichglobalesDB-Passwort.

•PasswortänderungdurchNeuverschlüsselungdergesamtenDatenbank.

IBMDB2EveryplaceRelease8.1:

•VerschlüsselungaufTabellenebene,InterfaceinDDLintegriert.

•LösungistinsSpeichersystemintegriert,undverschlüsseltBlöcke.

•Nutzerkonzeptvorhanden,PrivilegienaufDatenbankebene.

•GlobalerSchlüsselfürdiegesamteDatenbank,allerdingsnichtvoneinemPasswort
abhängig.

•PasswortänderungeneinesNutzerserfordernnichtNeuverschlüsselungderDaten-
bank.
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PrototypaufBasisvonDB2Everyplace

Wunschliste:

•VerschlüsselungundPrivilegierungaufTabellenebene.

•VerschlüsselungnutzteinenSchlüsselproTabelle,undentkoppeltPasswörterund
Nutzerdaten.

Nutzerinterface:

•NurinteraktivbenutzbarübererweitertenCommandLineProcessor(CLP).

•NutzerverwaltungundVerschlüsselungsfunktionalitätüberErweiterungendesSQL-
Sprachschatzes(implementiertimCLP).

–NutzerverwaltungmittelsCREATE/DROP/ALTERUSER.

–VerschlüsselungmittelsCREATETABLE...WITHENCRYPTION

–SchlüsseländerungenmittelsREENCRYPTTABLE/DATABASE

PrototypverschmilztVerschlüsselungundNutzerkonzeptweitgehend.
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AufbaudesPrototypen

PrototypbestehtausdreiTeilen,welchedeneigentlichenDB-Kernumschließen.

Non−encrypted
tables

Additional Catalog
tables

13

1

2

3

4

5

2

Encrypted tables

SampleCLPCLP Extension

DB2 Everyplace V7.2

File Access Control Library

C
ryp

to
 L

ib
rary

Disk Storage

ThomasFanghänel—14—2.Oktober2002



ZusammenfassungundAusblick

Zusammenfassung:

•DatenverschlüsselungverfolgtimKontextmobilerDatenbankenandereZielealsim
UmfeldzentralerDatenbanken.

•IntegrationinsDBMSlohntsichfürmobileDatenbanken/Anwendungen.

•IntegrationinsSpeichersystemerlaubtgenerischeSichtaufverschlüsselteSekundärspei-
cher,inklusiveeinfacheEinbindunginbestehendeOptimizer/Interpreter-Infrastrukturen.

Ausblick:

(1)NochimmerkeinProduktmitadäquaterVerschlüsselungskomponente.;-)

(2)VerschlüsselungaufTabellenebenesicherthoheAnwendungsperformance,undda-
mitguteBenutzbarkeit.

(3)OptimierermussaufverschlüsselteTabellenangepaßtwerden.
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Fragen/Diskussion

VielenDank!
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